
Datenschutzerklärung für die Nutzung der Mastodon-Instanz stiftungen.social

Die Save Social – Networks For Democracy gUG (nachfolgend „Save Social“) betreibt 
eine Instanz des Mikroblogging-Dienstes Mastodon als quelloffenes, freies, dezentrales, 
nicht-kommerzielles und vor diesem Hintergrund auch grundsätzlich 
datenschutzfreundliches Kommunikationsangebot.

1. Geltungsbereich und Zweck der Verarbeitung

Diese Datenschutzerklärung gilt für die Verarbeitung personenbezogener Daten in 
datenschutzrechtlicher Verantwortung von Save Social als Betreiber einer Instanz des 
Mikroblogging-Dienstes Mastodon. 

Hier erfahren Sie welche personenbezogenen Daten auf welche Weise bei der Nutzung 
von auf dieser Instanz betriebenen Accounts verarbeitet werden und welche Rechte 
Ihnen als Nutzer*in  zustehen. 

Auskunft über das Verarbeitungshandeln der Betreiber der einzelnen Accounts geben 
deren jeweilige ergänzende Datenschutzerklärung. 

Zweck der Verarbeitung personenbezogener Daten ist es, unser Angebot bereitstellen, 
betreiben und administrieren zu können.

2. Verantwortlicher

Soweit wir personenbezogene Daten von Ihnen im Rahmen Ihrer Nutzung von auf 
dieser Instanz betriebenen Accounts selbstständig und nicht im Auftrag eines Dritten 
verarbeiten, ist Verantwortlicher im Sinne des Art. 24 der Datenschutzgrundverordnung 
(DSGVO) ist die

Save Social – Networks For Democracy gUG

Emil-Andresen-Str. 47K, 22529 Hamburg

Telefon: 0171-8350264

Mail: hallo@savesocial.eu

3. Rechtsgrundlagen der Verarbeitung personenbezogener Daten

Wenn Sie die von uns betriebene Instanz bzw. einen darauf betriebenen Account 
aufrufen, sich hierfür registrieren oder sonstige Angebote der Instanz nutzen, dient die 



Verarbeitung der dabei von Ihnen erhobenen Daten zur Erfüllung eines Vertrages mit 
Ihnen. Grundlage der Datenverarbeitung ist insoweit Artikel 6 Abs. 1 Buchst. b) DSGVO. 

Dies gilt auch für Verarbeitungsvorgänge, die zur Durchführung vorvertraglicher 
Maßnahmen erforderlich sind. Dies schließt Verarbeitungen zur Erfüllung gebotener 
technischer und organisatorischer Schutzmaßnahmen ein.

Wenn Sie im Kontext der Nutzung der Mastodon-Instanz mit uns per E-Mail 
kommunizieren, werden die dabei erhobenen Daten (E-Mail-Adressen und Inhalte) im 
erforderlichen Umfang für die Dauer der Bearbeitung des Anliegens auf Grundlage von 
Artikel 6 Abs. 1 Buchst. b) DSGVO verarbeitet und hiernach gelöscht.

4. Verarbeitungen bei Aufruf, bei Registrierung sowie während der Nutzung

Bei Aufruf, bei Registrierung sowie während der Nutzung von Angeboten der Instanz 
wird eine verschlüsselte Verbindung zum Webserver aufgebaut, auf dem die Instanz 
betrieben wird. 

Um in Ihrem Endgerät die Inhalte korrekt anzeigen zu können, werden dabei 
entsprechend dem HTTP und TCP/IP Protokoll u.a. folgende Daten verarbeitet:

- die IP-Adresse Ihres Internetanschlusses,
- das Betriebssystem und die Betriebssystemversion Ihres Endgeräts, die 

Displayauflösung Ihres Geräts,
- der von Ihnen genutzte Internetbrowser und Browser Version sowie
- der Zeitpunkt Ihres Zugriffs auf die Webseite.

Dies ist für Aufruf, Verarbeitung, Darstellung und Steuerung erforderlich. Nach jedem 
Seitenbesuch werden einige der Daten in Logs gespeichert; diese Daten werden zur 
Wartung und für die Sicherheit des Servers verarbeitet, die IP-Adressen aber nach 
spätestens 14 Tagen gelöscht.

Als Hostinganbieter nutzt der Betreiber die Ossrox UG, Magdeburg mit Sitz und 
Serverstandort in der Europäischen Union. 

Das Unternehmen unterliegt als Auftragsverarbeiter den Anweisungen von Save Social . 
Die Einzelheiten regelt ein Auftragsverarbeitungsvertrag.

Im Zuge der Registrierung eines Accounts werden ergänzend grundlegende 
Kontoinformationen verarbeitet, wie Benutzername, E-Mail-Adresse und Passwort. 

Hinzu kommen gegebenenfalls weitere freiwillige Profilinformationen wie etwa ein 
Anzeigename oder eine Biografie sowie ein etwaiges Profil- oder Headerbild. 

Der Benutzername, der Anzeigename, die Biografie, das Profilbild und das Headerbild 
werden in diesem Fall öffentlich angezeigt.



Alle Beiträge (auch lediglich „gefolgte Beiträge“) werden auf dem Server gespeichert 
und verarbeitet. „Gefolgte Beiträge“ werden an Personen, die Ihnen folgen, und an in 
den Beiträgen erwähnte Personen ausgeliefert.

Direkte Beiträge ("Direktnachrichten") sind nicht Ende-zu-Ende verschlüsselt und daher 
für die Administratoren der Instanz sowie der Empfängerinstanz grundsätzlich 
einsehbar; der Betreiber kann nur für den Schutz auf seiner Instanz einstehen. 

Sensible Informationen sollten daher in Abhängigkeit der Vertrauenswürdigkeit der 
Empfängerinstanz und auf anderen Kommunikationskanälen ausgetauscht werden.

Neben den Beiträgen eines Accounts werden Informationen zu anderen Accounts, die 
Ihnen folgen, und anderen Accounts, denen der Account folgt, verarbeitet und 
öffentlich angezeigt. Wird eine Nachricht übermittelt, wird zudem das Datum und die 
Uhrzeit gemeinsam mit der Information, welche Anwendung für die Übermittlung 
verwendet wurde, gespeichert. Nachrichten inklusive möglicher Medienanhänge, wie 
etwa Bildern und Videos, sind grundsätzlich öffentlich verfügbar.

Inhalte aus Beiträgen und Direktnachrichten sowie Informationen auf den Profilseiten 
der Accounts bleiben so lange auf der Instanz gespeichert, bis sie vom Accountinhaber 
entweder individuell gelöscht werden, oder der Account in Gänze gelöscht wird (in 
letzteren Fall werden alle vorgenannten Inhalte automatisch mitgelöscht). Dies gilt 
gleichermaßen für die mit den Inhalten verbundenen Metadaten.

Für alle angemeldete Nutzer sind die Sitzungen (Sessions) zur Überprüfung und 
Widerruf in den Einstellungen verfügbar. In diesem Zusammenhang speichert 
Mastodon die letzte verwendete IP-Adresse bis zu 12 Monate lang.

Die Mastodon-Instanz des Betreibers verwendet für ihre Funktionalität Cookies. Dies 
sind Dateien, die es erlauben, Nutzerinnen bzw. Nutzer wiederzuerkennen. Hierdurch 
ist es z.B. für registrierte Nutzer möglich auf verschiedenen Unterseiten der Instanz zu 
navigieren, ohne sich jedes Mal wieder erneut anmelden zu müssen. Keiner der 
verwendeten Cookies dient dazu, das Nutzungsverhalten der Betroffenen zu 
analysieren und/oder nachzuverfolgen. Bei sämtlichen verwendeten Cookies handelt es 
sich ausschließlich um sogenannte Session-Cookies die spätestens gelöscht werden, 
wenn der Browser geschlossen wird.

5. Rechte der betroffenen Person

Als betroffene Person im Sinne der Datenschutz-Grundverordnung (DSGVO stehen 
Ihnen die folgenden Rechte zu:

Recht auf Auskunft

Sie haben gemäß Art. 15 DSGVO das Recht, Auskunft darüber zu verlangen, ob und 
welche personenbezogenen Daten wir von Ihnen verarbeiten.

Recht auf Berichtigung



Sie haben gemäß Art. 16 DSGVO das Recht, unverzüglich die Berichtigung unrichtiger 
oder die Vervollständigung Ihrer bei uns gespeicherten personenbezogenen Daten zu 
verlangen.

Recht auf Löschung

Sie haben gemäß Art. 17 DSGVO das Recht, die Löschung Ihrer personenbezogenen 
Daten zu verlangen, sofern keine gesetzlichen oder vertraglichen 
Aufbewahrungspflichten entgegenstehen.

Recht auf Einschränkung der Verarbeitung

Sie haben gemäß Art. 18 DSGVO das Recht, die Einschränkung der Verarbeitung Ihrer 
personenbezogenen Daten zu verlangen, wenn die gesetzlichen Voraussetzungen 
hierfür vorliegen.

Recht auf Datenübertragbarkeit

Sie haben gemäß Art. 20 DSGVO das Recht, die Sie betreffenden personenbezogenen 
Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gängigen und 
maschinenlesbaren Format zu erhalten oder deren Übermittlung an einen anderen 
Verantwortlichen zu verlangen, soweit dies technisch machbar ist.

Recht auf Widerspruch

Sie haben gemäß Art. 21 DSGVO das Recht, aus Gründen, die sich aus Ihrer 
besonderen Situation ergeben, jederzeit gegen die Verarbeitung Ihrer 
personenbezogenen Daten Widerspruch einzulegen, sofern diese auf Grundlage 
von Art. 6 Abs. 1 lit. e oder lit. f DSGVO erfolgt.

Werden Ihre personenbezogenen Daten zum Zwecke der Direktwerbung 
verarbeitet, haben Sie das Recht, jederzeit Widerspruch gegen diese Verarbeitung 
einzulegen.

Recht auf Widerruf einer Einwilligung

Sofern die Verarbeitung Ihrer personenbezogenen Daten auf Ihrer Einwilligung gemäß 
Art. 6 Abs. 1 lit. a DSGVO beruht, können Sie diese Einwilligung jederzeit mit Wirkung 
für die Zukunft widerrufen. Die Rechtmäßigkeit der bis zum Widerruf erfolgten 
Verarbeitung bleibt hiervon unberührt.

Beschwerderecht bei der zuständigen Aufsichtsbehörde

Sie haben gemäß Art. 77 DSGVO das Recht, sich bei einer Datenschutzaufsichtsbehörde 
zu beschweren, wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer 
personenbezogenen Daten gegen die DSGVO verstößt. Zuständig ist insbesondere die 
Datenschutzaufsichtsbehörde Ihres üblichen Aufenthaltsortes, Ihres Arbeitsplatzes 
oder des Ortes des mutmaßlichen Verstoßes.

Zur Ausübung Ihrer Rechte können Sie sich jederzeit an die im Abschnitt 
„Verantwortliche Stelle“ genannten Kontaktdaten wenden.
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